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Cisco Systems - il colosso dietro alle reti globali
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Cisco Systems e una multinazionale americana, fondata nel
1984 e con sede a San Jose, California, specializzata in
infrastrutture di rete, inclusi router, switch, hardware e
software, nonché tecnologie per la cybersecurity e la
collaborazione.

E leader mondiale nel settore delle reti e offre soluzioni
tecnologiche che permettono a imprese, governi e persone di
connettersi, comunicare e collaborare. L'azienda € anche nota
per il suo Cisco Networking Academy Program, che forma
milioni di studenti in tutto il mondo in competenze digitali e di
rete.

Cisco e attivamente impegnata nel campo della cybersecurity
attraverso la ricerca, lo sviluppo di soluzioni innovative come
Cisco Hypershield e Cisco Secure Access, e programmi di
formazione (come le Cisco Networking Academy) per colmare
Il gap di competenze nel settore. L'azienda offre un'ampia
gamma di prodotti e servizi per proteggere reti, cloud e dati,
utilizzando l'intelligenza artificiale per rilevare e rispondere alle
minacce informatiche.
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Miglioriamo le nostre difese
non per evitare che
avvenga l'attacco
ma “solo” per renderlo piu
difficile, costoso,
time-consuming
ovvero per scoraggiarlo

Cyberspazio:
Quinto Dominio di Guerra

CyberSecurity come
forza deterrente




A great Example of Security Event: Ransomware
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Laboratori professionalizzanti CISCO la proposta:
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CISCO UMBRELLA CISCO XDR CISCO XDR + UMBRELLA
Cloud Security DNS-based Visibility into Encrypted Traffic Al-Powered Prioritization,
for online activities and Lateral Movement Investigation, & Response
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Cisco Umbrella - Cloud Security DNS-based
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Gli utenti dovrebbero adottare Cisco Umbrella® per
ottenere una sicurezza cloud avanzata e una protezione
proattiva contro minacce come malware, phishing e
ransomware, che opera a livello di DNS per prevenire
gli attacchi prima che raggiungano la rete e gli endpoint,
indipendentemente dalla posizione degli utenti.
L'adozione e vantaggiosa per la sua scalabilita,
flessibilita, facilita di implementazione e integrazione con
altri sistemi di sicurezza, offrendo visibilita e controllo in
tempo reale sulle minacce nella propri
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Laboratorio Cisco Umbrella - Cloud Security DNS-based

Laboratorio Cisco Umbrella composto da:

Security appliance next gen Cisco Meraki MX che include
funzionalita di Advanced Malware Protection (AMP) -
Intrusion detection and prevention - Content filtering - Layer
/ firewalling

CISCO Umbrella, la pluripremiata piattaforma di cloud
security che si pone come primo scudo di difesa dalle
minacce informatiche, agendo a livello di DNS e IP, una
comoda dashboard centralizzata in cloud per monitoraggio e
gestione, automatic patching and upgrade il tutto coperto da
5 anni di licenza e supporto 24/7 online in lingua inglese.
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Cisco XDR - Extended Detection & Response
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Gli utenti dovrebbero adottare Cisco XDR® per
migliorare il rilevamento e la risposta alle minacce
grazie a una visibilita unificata e integrata su reti,
endpoint e workload, grazie all'uso di intelligenza
artificiale e automazione per semplificare le operazioni
e garantire un ripristino automatico piu rapido da
attacchi come il ransomware. L'approccio XDR offre un
maggiore controllo e produttivita, consentendo ai team
di sicurezza di concentrarsi sulle minacce piu critiche.
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Laboratorio Cisco XDR - Extended Detection & Response
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Laboratorio Cisco XDR composto da:

Security appliance next gen Cisco Meraki MX che include
funzionalita di Advanced Malware Protection (AMP) -
Intrusion detection and prevention - Content filtering -
Layer 7 firewalling

Cisco XDR soluzione per la protezione avanzata contro
minacce informatiche: e la piattaforma di sicurezza che
unifica il rilevamento e la risposta alle minacce su piu livelli
di sicurezza, inclusi endpoint, rete, cloud e posta
elettronica. In sostanza, Cisco XDR integra diverse soluzioni
di sicurezza per fornire una visione olistica degli attacchi,
migliorando il rilevamento e la risposta alle minacce grazie
all'intelligenza artificiale e all'automazione.



Cisco XDR + Umbrella - Sicurezza Integrata

Cisco Umbrella e Cisco XDR, integrati, offrono una
protezione completa: Umbrella blocca le minacce gia al
momento della connessione a Internet, impedendo che
raggiungano utenti e dispositivi, mentre XDR correla
eventi da tutta I'infrastruttura e automatizza la risposta
agli incidenti. Insieme garantiscono prevenzione
proattiva, rilevamento avanzato e risposta rapida,
rafforzando la sicurezza aziendale in modo efficace e
scalabile.
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Laboratorio Cisco XDR + Umbrella - Sicurezza Integrata

Laboratorio Cisco XDR + Umbrella composto da:

Security appliance next gen Cisco Meraki MX che include
funzionalita di Advanced Malware Protection (AMP) - Intrusion
Detection and Prevention - Content Filtering - Layer 7
Firewalling.

L’integrazione di Cisco Umbrella e Cisco XDR garantisce una
protezione completa: Umbrella blocca le minacce alla fonte a
livello DNS e IP, fungendo da primo scudo di difesa con
gestione centralizzata in cloud, mentre XDR unifica il
rilevamento e la risposta alle minacce su endpoint, rete, cloud
ed email, sfruttando automazione e intelligenza artificiale.
Insieme offrono una visione olistica della sicurezza aziendale,
prevenzione proattiva, rilevamento avanzato e risposta
coordinata, il tutto coperto da 5 anni di licenza e supporto 24/7
online in lingua inglese.
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Real world detections solved by Cisco XDR w/network

“Device downloaded data from an “‘Device has been sending “A device on the local network
internal device that it doesn't unusually large DNS packets. scanned (or was scanned by) a
communicate with reqularly. May indicate an attacker using remote IP address.”

Shortly after that, device uploaded the DNS protocol as a covert
a similar amount of data to an communications channel to

external device.” exfiltrate data.”
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Cisco Talos Threat Intelligence powered by Al

Cisco Talos offers superior threat intelligence and malware defense,
detecting exploits, files, and anomalies.

Cloudlock

Talos is Cisco's threat intelligence
research organization, an elite group of
security experts devoted to providing
superior protection for our customers,

products and services.

Our job is your defense.

Talos powers the Cisco portfolio with
comprehensive intelligence.

Every customer environment, every
event, every single day, all around the

world.
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